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RESUMEN 
La biometría es la toma de medidas estandarizadas de los seres vivos o de procesos biológicos. 
Se llama también biometría al estudio para el reconocimiento inequívoco de personas basado en 
uno o más rasgos conductuales o físicos intrínsecos. 
Las huellas dactilares, la retina, el iris, los patrones faciales, de venas de la mano o la geometría 
de la palma de la mano, representan ejemplos de características físicas (estáticas), mientras que 
entre los ejemplos de características del comportamiento se incluye la firma, el paso y el tecleo 
(dinámicas). Algunos rasgos biométricos, como la voz, comparten aspectos físicos y del 
comportamiento. 
El presente proyecto se va a enfocar a la captura de imagen de una porción del cuerpo humano 
para uso identificativo de una persona, siguiendo con el procesado de la imagen para uso de 
autenticación, capturando correctamente una imagen de la palma, incluso de un usuario no 
habituado, y extraer fácilmente características de la palma de la mano capturada, procediendo a 
almacenarlo localmente. 
Hay varias zonas del cuerpo humano por las que una persona puede ser identificada, tales como 
la huella dactilar, la retina, la cara y el vaso sanguíneo. Con el desarrollo tecnológico de la 
biometría, se han facilitado varios apartados para la autentificación personal reconociendo las 
características de las porciones del cuerpo humano. 
El dispositivo estará orientado hacia una aplicación que se podrá utilizar para el control de acceso. 
El rendimiento, la fiabilidad y un reducido tiempo de respuesta del sistema para una población de 
tamaño medio son los principales objetivos a alcanzar en este proyecto. El dispositivo hardware 
que se ha usado es una Rasbperry Pi modelo 2B conectada con una cámara oficial, Pi Noir 
Camera V2, para la captura de la imagen, usando como base de datos local, y para el procesado 
de imágenes, MATLAB, una herramienta software de pago pero que se ha adquirido de forma 
gratuita gracias a la licencia universitaria. 
El entorno del dispositivo se desarrolla en una caja de contrachapado con unas medidas de 
28x22x8 cm en donde acoplaremos unos leds que proporcionará una luminosidad adicional y la 
Raspberry junto con la cámara. La caja tendrá en la cubierta superior unos topes en los cuales 
servirán de guía para apoyar la mano izquierda o derecha.  
Para la captura de la imagen (lectura biométrica) se lanza un script en Python de forma automática, 
mientras que para el procesado se usará el lenguaje propio de la herramienta a través de scripts en 
formato .m 
 
Fig. 1.-Sistema de reconocimiento biométrico de la 
palma de la mano 
 
 
 
 
 
Modelo Largo x Ancho x Alto (cm) 
Caja-Negra 28 x 22 x 8 (cm) 
 
Tabla 1.- Dimensiones del Sistema de Reconocimiento 
Biométrico 
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ABSTRACT 
The current project will focus on the image capture of a portion of the human body for use by a 
person identifying, following with the processing of the image for authentication use by correctly 
capturing an image of the palm, even of an unused user, And easily extract features from the 
captured palm, proceeding to store the image on a server in the cloud. 
There are several areas of the human body by which a person can be identified, such as a 
fingerprint, retina, face, and blood vessel. With the technological development of biometrics, 
several sections have been provided for personal authentication, recognizing the characteristics 
of human body portions. 
The device will be directed towards an application of the type of an "access control". Performance, 
reliability and reduced system response time for a medium-sized population are the main 
objectives to be achieved in this project. The hardware device to be used will be a Rasbperry Pi 
connected to a camera, PiNoir, to capture the image, using as a local database, and for the image 
processing, MATLAB, a payment software tool But that has been acquired for free thanks to the 
university license. 
The environment of the device is developed in a 28x22x8 cm plywood box where leds are couple 
to provide additional luminosity and the Raspberry together with the camera. The box will have 
on the upper base some stops in which they will serve as a guide to support the left or right hand. 
As for the capture of the image will be launched a script in Python automatically, and for 
processing will use the language of the tool through scripts in .m format 
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1. Introducción 
1.1. Objetivo 
El objetivo principal del presente Trabajo Fin de Grado será implementar un dispositivo capaz de 
capturar y procesar la imagen de la palma de la mano mediante el reconocimiento de imágenes 
que se realizará por medio de la cámara PiNoir que se controla con una Raspberry Pi. 
Esto no solo queda en el uso de una cámara junto con la Raspberry Pi, ya que se valorará todas 
las posibles maneras de posicionar la palma de la mano. 
Se tendrá como principal objetivo el desarrollo de un sistema de autenticación de personas basado 
en la información extraída de la textura de la palma de la mano, un dispositivo al alcance de las 
personas que posean la mínima iniciativa y conocimiento técnico para desarrollar su propio 
dispositivo biométrico, y así concienciar a la sociedad, sobre la seguridad en el día a día. Para su 
realización se revisará el estado del arte en reconocimiento de huella palmar, estudiando más 
detalladamente aquellos sistemas basados en textura.  
Después se tomará como punto de partida uno de los sistemas biométricos que se expondrán más 
adelante. Para la realización de las pruebas se utilizará una única base de datos con n palmas, de 
forma que el sistema implementado deberá ser capaz de procesar la imagen capturada de manera 
fiable dentro de una población de tamaño medio. De este modo, un control de acceso es una de 
las posibles aplicaciones donde puede ser utilizado el sistema desarrollado. 
Se dará una aproximación a los sistemas de reconocimiento basados en imágenes de huellas 
palmares, de forma que los experimentos realizados tendrán como objetivo extraer conclusiones 
que sirvan para definir futuras líneas de investigación. 
1.2. Metodología y plan de trabajo 
El desarrollo e implementación de este proyecto se ha desarrollado en 4 etapas: 
1. Formación y Estado del Arte: Se aprendieron nociones básicas en procesado 
digital de imágenes en MATLAB usando como referencia teórica y práctica el 
libro. Así mismo, se estudiaron conceptos básicos de biometría y sistemas 
biométricos. Más tarde, el estudio se concentró en los sistemas de reconocimiento 
biométrico basados en imágenes de huellas palmares mediante la lectura de 
publicaciones científicas internacionales. Esta etapa final de formación dio lugar 
a la síntesis sobre el estado del arte que se presenta en este documento. 
2. Desarrollo: En la etapa de desarrollo se implementaron los algoritmos que 
completan el sistema de reconocimiento objeto de este proyecto. 
3. Pruebas de concepto y Test: Se seleccionaron los experimentos con los que se 
evaluó el sistema desarrollado, se ejecutaron, se extrajeron los resultados y las 
conclusiones de los mismos, que llevan a comprender las fortalezas y debilidades 
del sistema. 
4. Escritura de la memoria: Aunque ésta se ha realizado de forma progresiva durante 
la realización de todo el proyecto, la etapa que concluye el mismo consiste en la 
redacción final de este documento. 
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1.3. Organización de la memoria 
Este documento está estructurado en varios capítulos que se resumen a continuación. 
Introducción. Se exponen los motivos que han impulsado el desarrollo de este proyecto, así como 
los objetivos que se pretenden alcanzar. 
Introducción a la biometría. Conceptos básicos de biometría (tipos de rasgos, características, 
etc.) y sistemas biométricos (arquitectura, modos de funcionamiento, evaluación del rendimiento 
y aplicaciones). 
Estado del arte en sistemas biométricos basados en imágenes de huellas palmares.  
Herramientas utilizadas. Describe detalladamente aspectos hardware y software utilizados así 
mismo como su definición y uso para el proyecto 
Sistema propuesto. Diseño y desarrollo, donde se describe detalladamente los aspectos del 
diseño del sistema de reconocimiento biométrico propuesto basado en huellas palmares. En este 
capítulo se explican las etapas, y los algoritmos utilizados en las mismas, desde que se adquiere 
una imagen de la huella palmar de un usuario hasta que la procesa. 
Experimentos realizados y resultados. Describe el marco experimental, procedimientos y 
protocolos, utilizados para la consecución de los experimentos llevados a cabo en este proyecto.  
Conclusiones. Describe los resultados conseguidos en el proyecto con un punto de vista crítico a 
mejorar, tanto implementación, desarrollo y pros y contras encontrados a la hora del desarrollo. 
Trabajo Futuro. Describe un marco a mejorar el proyecto propuesto, así como las nuevas 
tendencias de hoy en día que se están generando para la seguridad biométrica. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  
PBR-erry Dispositivo LowCost de Seguridad Palmar Biométrico  8 
2. Introducción a la Biometría 
Biometría, del griego “βιο” (Bio) vida y “μετρια” (Metron) medida [1]. 
Es la ciencia dedicada al estudio estadístico de las características cuantitativas de los seres vivos, 
recientemente, se han incluido en este término aquellos métodos automáticos que analizan ciertas 
características humanas con el fin de identificar y autenticar a las personas [2, 3]. 
La primera referencia del empleo de una característica biométrica con tiñes identificativos data   
del siglo VIII, con el uso en China de las huellas dactilares como característica distinta de una 
persona tanto en documentos como en esculturas de arcilla. Más adelante esta técnica estuvo 
presente en distintos escenarios, como en el año 1000 cuando Quintiliano empleó las huellas 
dactilares para esclarecer un crimen a partir de manchas de sangre o en 1686 cuando Marcelo 
Malpigio realizó el primer estudio sistemático de huellas digitales [2]. A mediados del siglo XIV 
la biometría tenía ya aplicaciones en China, sin embargo, la biometría no se puso en práctica en 
culturas occidentales hasta finales del siglo XIX y no es hasta principios del XX cuando la 
biometría comienza a cobrar importancia gracias al campo de la criminalística [4]. En esta época   
se realizaron principalmente estudios que relacionaban las características físicas con las 
tendencias criminales, así como estudios sobre la aplicación de rasgos biométricos para la 
detección de crímenes. Algunos de los acontecimientos más destacados de este periodo son: la 
primera captura sistemática de imágenes de mano con fines identificativos (Herschel, 1858), el 
uso de huellas dactilares como prueba de inocencia en 'The Tragedy of Pudd´nhead Wilson' 
(1894), la aparición  de los sistemas de clasificación de huellas dactilares (Galton 1892, Henry 
1896), el comienzo del uso de las huellas digitales en las prisiones del estado de Nueva York 
(1903), el empleo del patrón del iris como método identificativo (1936) y el desarrollo del primer 
sistema semi-automático de reconocimiento facial (1960) [5]. 
En la década de los 70 el FBI impulsó un gran avance de la biometría debido a sus propios 
intereses militares. En 1969 contrató al Buró Nacional de Estándares (NBS), actualmente 
conocido como Instituto nacional de Estándares y Tecnología (NIST), para estudiar la 
automatización de la búsqueda, clasificación y concordancia de las huellas dactilares. 
Posteriormente, en 1975 financió el desarrollo de escáneres de huella dactilar para sistemas 
automatizados de clasificación y de extracción de minucias, lo que condujo al desarrollo de un 
lector prototipo. Este trabajo encaminó el desarrollo del algoritmo M40, el primer algoritmo 
operacional utilizado en el FBI para estrechar la búsqueda de personas [6]. 
Ya a partir de los años 90 el uso de la biometría en occidente se extendió a otras áreas, 
consolidándose como una tecnología moderna con incluso aplicaciones comerciales: 
 1992: Se establece el Consorcio Biométrico dentro del Gobierno de los Estados 
Unidos 
 1993: Se inicia el programa Face Recognition Technology (FERET). 
 1994: Se patenta el primer algoritmo de reconocimiento de iris, que es la base de la 
mayoría de productos comerciales actuales. El primer producto comercial se lanza en 
1995. 
 1996: Sensor Corp lanza al mercado una cámara especial para adquirir imágenes en 
cajeros automáticos. 
 1996: Se implanta la biometría de la mano en los Juegos Olímpicos para proteger y 
controlar el acceso físico a la Villa Olímpica. 
 2000: Se publica el primer estudio del uso de patrones vasculares en biometría. Se 
trata de una tecnología que emplea los patrones de los vasos sanguíneos subcutáneos 
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del dorso de la mano como característica biométrica. Este trabajo daría lugar al primer 
sistema biométrico de patrones vasculares usado comercialmente. 
 2001: Uso del reconocimiento facial en la Super Bowl para la detección de criminales 
entre los espectadores. 
 2002: Creación del comité de estándares ISO/IEC en biometría. 
 2010: Uso de la biometría para identificación terrorista por parte de los Servicios de 
Inteligencia en Europa mediante el uso de reconocimiento de voz. 
 2013: Introducción de escáneres de huellas dactilares en dispositivos móviles de la 
compañía americana Apple. 
Estos y muchos otros acontecimientos han hecho que el siglo XXI sea el momento donde la 
biometría haya experimentado su mayor auge. Actualmente el campo de la Biometría es muy 
amplio y aunque sigue sometiéndose a un crecimiento y desarrollo continuo, ya cuenta con 
numerosas aplicaciones diferentes: Biometría para la Seguridad, Biometría Comercial y 
Residencial, Financiera, Biometría del Cuidado Sanitario, Fortificación Judicial y Legal o 
Biometría Móvil [2, 8]. 
 
 
Fig. 2.-Tipos de Rasgos Biométricos 
Dentro de la biometría, dependiendo del tipo de característica que se emplee, se distinguen dos 
grandes grupos Biometría estática y dinámica [2, 8]. El primero hace referencia al estudio del 
conjunto de características físicas de los usuarios como son la huella dactilar, la retina e iris, las 
líneas y la geometría de la mano, los poros de la piel, las características estáticas de la cara o las 
venas de las muñecas y las manos. Estas características se centran en propiedades estructurales, 
vinculadas con determinados órganos y sistemas del cuerpo humano. El segundo grupo, también 
conocido como Biometría de comportamiento, engloba el conjunto de características 
conductuales del ser humano, entre las que destacan la firma y la escritura manuscrita, la voz, el 
tecleo, los gestos y la forma de caminar. En la Figura 2 se muestran algunos ejemplos de 
características estáticas y dinámicas. 
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Características de rasgos biométricos 
Las características en las que se basa un sistema de reconocimiento biométrico de personas, son 
comúnmente conocidas como “rasgos biométricos”. Se presenta una posible clasificación de los 
rasgos biométricos: 
Rasgos fisiológicos, presentan una reducida variabilidad a lo largo del tiempo, pero sin 
adquisición, requiere de la cooperación de los usuarios y es más invasiva, por ejemplo, el iris, la 
huella dactilar o la geometría de la mano pertenecen a este grupo. 
Rasgos de conducta y comportamiento, resultan menos invasivos, pero experimentan una gran 
variabilidad (factores como el estado anímico, el cansancio o estrés de la persona pueden influir 
en la realización del rasgo biométrico) por lo que, en general, la exactitud de los sistemas basados 
en este tipo de rasgos será menor. La voz, la escritura o la forma de andar son algunos ejemplos 
de este tipo de rasgos. 
Además, para que un rasgo biométrico pueda ser utilizado como base de un sistema de 
reconocimiento, debe cumplir siete requisitos básicos. Éstos son: 
 Universalidad: presente en todas las personas. 
 Unicidad: diferente para cada individuo, es decir, tiene una capacidad discriminatoria 
entre personas. 
 Permanencia: invariable a lo largo del tiempo. 
 Mensurabilidad: puede ser capturado y medido fácilmente mediante un proceso de 
adquisición que no resulte invasivo a los usuarios. 
 Rendimiento: da lugar a un sistema de reconocimiento con baja tasa de error, alta 
velocidad y mínimo consumo de recursos. 
 Aceptabilidad: cuenta con un alto grado de aceptación social. 
 Evitabilidad: es difícilmente eludible mediante algún procedimiento fraudulento, por lo 
que da lugar a sistemas suficientemente seguros. 
Sin embargo, no existe ningún rasgo biométrico conocido que cumpla completamente todos estos 
requisitos; por lo que la elección del mismo, se basará en las características propias de la 
aplicación en la que vaya a ser utilizado 
 
Fig. 3.-Comparativa entre las características de los rasgos biométricos. 
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Rasgos Biométricos 
Rasgos Fisiológicos 
Cara 
La cara es el rasgo biométrico que un ser humano utiliza de forma natural para reconocer a otra 
persona. Debido a este motivo, cuenta con una fuerte aceptación social, además, su adquisición 
no resulta intrusiva, puede hacerse a distancia y sin cooperación por parte del usuario. Los 
sistemas de reconocimiento facial general peor rendimiento que otros sistemas de reconocimiento 
de rasgos biométricos fisiológicos ya que requieren de condiciones de iluminación estables, un 
fondo uniforme, una posición del rostro fija respecto a la cámara y una expresión en la cara que 
no varíe significativamente entre distintas realizaciones. Su variabilidad con el paso del tiempo 
es otro de sus inconvenientes. 
Huella dactilar 
Una huella dactilar está compuesta por un conjunto de valles y crestas situado en la superficie de 
la punta de los dedos. Su alto grado de unicidad y su invariancia en el tiempo (desde el momento 
de su formación en el séptimo mes de gestación) ha posibilitado que haya sido uno de los rasgos 
más estudiados y extendidos. El reconocimiento dactilar se propuso desde finales del siglo XIX 
dentro del ámbito forense, y desde entonces ha avanzado enormemente en ese campo, pero 
actualmente también puede encontrarse en numerosas aplicaciones comerciales. 
Huella palmar 
La huella palmar está formada por un patrón de crestas y valles de la misma forma que la huella 
dactilar, pero también por un conjunto de líneas principales. El área de una huella palmar es 
mucho mayor que el de una huella dactilar, resultando un rasgo altamente distintivo; pero, por 
otro lado, es necesario un sensor de mayores dimensiones. Tras el éxito de los sistemas de 
reconocimiento dactilar, la huella palmar ha suscitado un creciente interés en los últimos años. Se 
espera que la huella palmar alcance unas tasas de identificación comparables a las de los sistemas 
de reconocimiento dactilar, y mayores a los de reconocimiento mediante geometría de la mano. 
La adquisición de una imagen de la mano puede realizarse por medio de un sencillo escáner. Una 
vez obtenido el contorno de la mano, se extraen una serie de medidas distintivas (como la longitud 
y grosor de los dedos, el tamaño de la palma, el perímetro, etc.). Los sistemas basados en este 
rasgo proporcionan buenos resultados en poblaciones de pequeño/mediano tamaño y requieren de 
muy poca cantidad de almacenamiento; por lo que son utilizados en aplicaciones como control de 
acceso 
Iris 
Situado detrás de la córnea, el iris es una membrana circular y coloreada cuya textura permanece 
invariante a lo largo del tiempo y es distinta para cada individuo. Se trata de uno de los rasgos 
más distintivos, por lo que ha sido utilizado en aplicaciones de alta seguridad. Sin embargo, la 
adquisición del iris necesita sensores que resultan demasiado costosos para determinadas 
aplicaciones y requiere de un alto grado de cooperación de los usuarios, que deben posicionarse 
a unos pocos metros del sensor para su captura. 
Oreja 
El reconocimiento basado en la forma de la oreja suele realizarse mediante la selección de un 
punto de referencia en el interior de la misma y la distancia de éste a puntos característicos que 
forman el borde de la oreja y sus estructuras cartilaginosas. A diferencia de la cara, la oreja se 
mantiene invariante con el paso del tiempo, no cambia su forma con la expresión y es menos 
sensible a cambios de iluminación. Un inconveniente es que puede estar oculta tras el pelo; donde 
se plantea como solución realizar la captura en la banda de infrarrojos. 
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Rasgos de comportamiento 
Dinámica del tecleo 
Debido a que cada persona interacciona con el teclado de forma distinta, los sistemas de 
identificación basados en dinámica del tecleo puedan presentar una solución en casos sencillos de 
acceso a aplicaciones on-line. Se trata de un rasgo biométrico de baja unicidad y alta variabilidad, 
pero cuya adquisición no resulta intrusiva. 
Firma 
La firma ha sido tradicionalmente usada como medio de autentificación y, en este sentido, es el 
sistema de reconocimiento más aceptado. Su adquisición no resulta invasiva, aunque requiere de 
la cooperación de sujeto. La forma con la que firmamos caracteriza a cada persona, sin embargo, 
la firma presenta variabilidad a corto y largo plazo. La aparición de dispositivos móviles con 
interfaz tipo punteros, dio lugar al reconocimiento basado en “firma manuscrita dinámica” donde, 
además de la forma de firma, se utiliza información instantánea (como la duración de la misma, 
la velocidad o la presión) logrando implementar sistemas de reconocimiento con elevada tasa de 
acierto. 
Forma de andar 
Cada persona camina de forma diferente. Aunque este rasgo presenta baja unicidad y consigue 
tasas de acierto menores que otros rasgos de comportamiento, resulta una solución útil a la hora 
de identificar a un sujeto en una secuencia de video. 
Voz 
La señal de voz codifica mediante sonidos, llamados “alófonos”, el lenguaje hablado. Las distintas 
configuraciones del tracto vocal producen distintos sonidos. Al ser único el tracto vocal de cada 
persona, la señal de voz presenta características físicas invariantes que resultan suficientemente 
distintivas. En este sentido, podría clasificarse como un rasgo “fisiológico”. Sin embargo, la señal 
de voz resultante también está influenciada por otros factores de comportamiento (como el estado 
emocional, patologías fonatorias o la edad) que no permanecen estables en el tiempo y dificultan 
la tarea de reconocimiento. Aun así, la voz es un rasgo biométrico ampliamente aceptado y juega 
un papel importante en aplicaciones telefónicas. 
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2.1. Introducción a los sistemas biométricos 
Módulo del Sistema Biométrico 
Un sistema biométrico es un sistema de reconocimiento de patrones donde se recogen un conjunto 
de datos biométricos de un individuo, se extrae el conjunto de características que lo definen y se 
realiza una comparación. 
 
Fig. 4.-Módulos de un sistema biométrico general (Basado en Wayman) 
Existen diferentes modelos que describen los subsistemas que configuran la estructura de un 
sistema biométrico. El modelo que define la estructura genérica de un sistema biométrico más 
extendida es el elaborado por James L. Wayman (Director del U.S. National Biometric Test 
Center de la San Jose State University) [3]. Tal y como se pude observar en la Figura 4, el modelo 
se compone de los cinco subsistemas que se describen a continuación [2]. 
1. Adquisición o Recolección: Abarca todos los aspectos relacionados con la obtención de 
las muestras de las que se extraerá la información biométrica, tanto para el alta en el 
sistema como para el reconocimiento posterior. El principal problema de este módulo es 
la variabilidad de información recopilada y las posibles diferencias entre varias medidas 
de un mismo individuo. Esto se debe al hecho de que se trata de medidas biológicas que 
dependen en gran medida de las condiciones ambientales. Por otra parte, los dispositivos 
físicos o sensores tienen unas características concretas que según el comportamiento del 
individuo y la característica a contemplar influirán en la capacidad de repetición y en la 
distinción de la medida observada. Es por esto que debe de existir una estandarización 
tanto de la presentación de los rasgos al sistema como el sensor que realiza la lectura para 
asegurar que la característica biométrica que recoja el sistema sea la misma que recogería 
otro sistema o ese mismo en otra ocasión para el mismo individuo [9]. 
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2. Transmisión de datos: Por lo general la captura de datos se realiza lejos del lugar donde 
se almacenarán y procesarán posteriormente, lo que hace necesaria su transmisión. El 
problema principal de este módulo es el gran volumen de información manejada y por 
tanto el gran espacio de almacenamiento requerido, que hacen que sea necesario el uso 
de técnicas de compresión digital de la información, que por lo general se incluyen dentro 
de la categoría 'con pérdidas' [2]. La técnica de compresión empleada dependerá de la 
señal biométrica y en líneas generales puede abordarse de dos maneras diferentes [9]: 
- Sistemas de compresión estándar no necesariamente vinculados a datos 
biométricos, por ejemplo, JPEG en el caso de imágenes y predicción lineal para 
el sonido FPS 1014. 
- Diseños específicos de dispositivos para los casos especiales de captación de 
señales biométricas, como es el caso de la huella dactilar, en los que se emplean 
algoritmos de cuantificación escalar mediante Wavelets. 
 
La compresión de la información exige que los datos sean descomprimidos antes de ser 
usados. Este proceso de compresión y descompresión causa generalmente una pérdida de 
calidad de la señal que depende del ratio de compresión. Atendiendo a este problema, en 
un sistema abierto los protocolos de compresión y descompresión deben de estandarizarse 
para que cualquiera pueda reconstruir la imagen original. Algunas de las características 
biométricas donde se emplean formatos de compresión son: la compresión de la huella 
digital, de las imágenes faciales y de los datos de la voz [3]. 
Por otro lado, la transmisión de información puede presentar problemas de incorporación 
de ruido [10]. Se debe a diferentes señales ajenas a la señal transmitida que se introducen 
en el medio de transmisión provocando alteraciones de amplitud del voltaje y variaciones 
de frecuencia. Según el caso, este ruido puede ser: térmico, agitación térmica de los 
electrones; de intermodulación, en sistemas de transmisión no lineales cuando distintas 
frecuencias ocupan el mismo medio y dan lugar a una señal con una frecuencia que es la 
suma o resta de las originales; diafonía, dada cuando las señales se transmiten en medios 
adyacentes y parte de la señal de uno perturba la señal de otro, o impulsivo, impredecible 
y siempre presente en forma de sobresaltos o picos de tensión, siendo apenas notable en 
señales analógicas pero grave para señales digitales provocando incluso pérdida de datos. 
 
3. Procesamiento de señales: Tal y como se muestra en la Figura 4, este módulo se divide 
en tres fases: extracción de rasgos, control de calidad y comparación de patrones. 
En primer lugar, la información que procede del anterior subsistema es transformada 
mediante algoritmos para extraer las características biométricas presentes en la señal 
original y expresarlas de forma matemática. Existen una gran variedad de aproximaciones 
matemáticas diferentes para la extracción de características. En general, la extracción de 
características es una forma de compresión no reversible, dado que de ellas no puede 
reconstruirse la señal biométrica original [3]. 
El control de calidad permite verificar si las características presentan la calidad requerida 
para formar un patrón o si es necesario que el usuario envíe una nueva muestra [9]. 
 
Por último, el proceso de comparación de patrones confronta las características de una 
muestra actual con las características de una muestra guardada previamente en el sistema 
(patrón biométrico) y enviar al siguiente subsistema el resultado cuantitativo de la 
comparación [11]. 
 
4. Almacenamiento de la información: Durante la fase de inscripción o registro de los 
usuarios en el sistema debe de realizarse un almacenamiento estructurado de la 
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información extraída para cada usuario con el fin de facilitar su localización durante los 
posteriores procesos de identificación y verificación [3]. 
 
5. Toma de decisión: Durante los procesos de identificación y verificación se genera un 
índice de comparación entre los patrones almacenados y las nuevas muestras introducidas 
por el usuario que permitirá tomar una decisión sobre la identidad del usuario. En el modo 
de identificación, se devuelve la identidad más probable de entre todos los usuarios 
registrados en el sistema junto a su grado de similitud. En el caso de la verificación, el 
índice obtenido debe de compararse con un umbral previamente definido para aceptar o 
rechazar la identidad del usuario. Este umbral debe establecerse de manera 
extremadamente cuidadosa de acuerdo con la política de decisión empleada por el sistema 
y puede ser fijo o variable según el usuario, tiempo o las condiciones ambientales. Dicha 
política de decisión dependerá directamente de los requisitos operacionales y de 
seguridad del sistema. En cualquier caso, en la prueba de dispositivos biométricos, es 
necesario evaluar el funcionamiento del subsistema de procesado de señal con 
independencia de las políticas puestas en ejecución [9]. 
Modos de funcionamiento de los Sistemas Biométricos 
Dependiendo del contexto de aplicación, el sistema biométrico puede operar en dos modos 
diferentes: verificación e identificación. 
 
Fig. 5.-Diagrama de bloques del proceso de verificación biométrica 
En el modo de verificación (Figura 5) el sistema valida la identidad de una persona comparando 
los datos biométricos capturados con su propio patrón biométrico previamente almacenado. De 
este modo, un individuo que quiere ser reconocido reclama una identidad y el sistema realiza una 
comparación uno a uno entre la nueva muestra y su patrón para determinar si su afirmación es 
verdadera o falsa. Este modo se emplea principalmente para aplicaciones cuyo propósito es evitar 
que más de una persona utilicen la misma identidad. 
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Fig. 6.-Diagrama de bloques del proceso de identificación biométrica 
En el modo de identificación (Figura 6), el sistema compara la muestra presentada por un 
individuo con los patrones de todos los usuarios almacenados en la base de datos para encontrar 
aquel con mayor similitud. En este modo el sistema realiza una comparación uno a varios para 
establecer la identidad de una persona sin que este reclame una en concreto. Este modo es 
comúnmente usado en aplicaciones cuyo objetivo es prevenir que una persona use múltiples 
identidades o en aquellos en los que no se requiere la colaboración del usuario. 
 
2.2. Introducción al reconocimiento de patrones palmares 
La identificación de personas basada en imágenes de la mano ha suscitado mucho interés a lo 
largo de la última década. Esto ha dado lugar a dos rasgos biométricos bajo estudio: la geometría 
de la mano y la huella palmar 
 
En este proyecto se implementa un sistema de reconocimiento de la huella palmar. La huella 
palmar es un rasgo biométrico fisiológico con multitud de características que la hacen idónea 
paras ser utilizada en sistemas biométricos. Además de presentar muy buenas propiedades en 
comparación con otros rasgos (como podía apreciarse en la Figura 3), es posible capturar algunas 
de sus características distintivas en imágenes de baja resolución, con dispositivos de bajo coste y 
de fácil interacción con el usuario. 
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3. Estado del arte: Reconocimiento de la palma de la 
mano 
El uso de la palma como medio de identificación nació de la necesidad de diferenciar a una 
persona de otra cuando aún no toda la población estaba alfabetizada. Sin embargo, no fue hasta 
1858 cuando apareció la primera captura sistemática de imágenes de la mano y de los dedos para 
tareas de identificación. Se realizó en India por un hombre de negocios llamado Sir William 
Herschel, cuya intención era distinguir a sus trabajadores de otros que se hacían pasar por ellos 
para cobrar el salario correspondiente. 
El primer AFIS (Automated Fingerprint Identication System) conocido que soportaba huellas 
palmares fue construido por una empresa húngara. Más tarde, en 1997, una empresa 
estadounidense compró un sistema biométrico basado en imágenes de la mano que integraba 
reconocimiento de huellas dactilares y palmares. En 2004, los estados de Connecticut, Rhode 
Island y California permitieron que los cuerpos de seguridad compararan huellas palmares 
latentes sin identificación con otras provenientes de bases de datos de delincuentes conocidos. En 
2006, Australia contaba con la mayor base de datos de huellas palmares del mundo, con un total 
de 4.8 millones de ejemplares a disposición de los cuerpos de policía. 
Los sistemas de reconocimiento de huella palmar fueron desde el principio utilizados para la 
identificación criminal por parte de las fuerzas de seguridad; donde cobran especial importancia 
puesto que el 30 % de las huellas latentes recuperadas en la escena de un crimen provienen de la 
palma de la mano. Sin embargo, el rápido crecimiento de aplicaciones de comercio electrónico 
en los últimos años, ha supuesto una creciente actividad de investigación en este campo, 
desarrollándose nuevos sistemas y algoritmos de reconocimiento para aplicaciones comerciales. 
3.1. Patrones palmares 
La palma se define como la superficie interna de la mano que abarca desde la base de los dedos 
hasta la muñeca. En esta región, una huella palmar resulta de la combinación de multitud de 
crestas y pliegues. Las crestas de fricción forman un relieve ondulado en la piel y están formadas 
por glándulas sudoríparas (pero no por pelo o glándulas sebáceas). Por contra, las 
discontinuidades en el patrón de crestas epidérmicas reciben el nombre de pliegues de conexión 
palmar. Estos últimos se forman antes que las crestas, durante la etapa de desarrollo embrionario 
de la piel. Los pliegues y las crestas de una huella palmar se caracterizan por ser inmutables, 
permanentes y únicas para cada individuo. Aunque estas dos características son las que forman 
una huella palmar, muchas otras pueden extraerse y ser utilizadas por un sistema biométrico por 
resultar lo suficientemente discriminantes, y son principalmente: 
 Líneas principales. La localización y forma de las líneas principales de una huella pal-
mar son características fisiológicas muy importantes en identificación biométrica, puesto 
que experimentan una variación muy pequeña a lo largo del tiempo. Existen tres líneas 
principales que pueden ser reconocidas fácilmente: la transversal distal, proximal y radial. 
 Características geométricas. Se extraen a partir de la forma de la palma. La anchura, la 
altura o el área son algunos ejemplos. 
 Patrón de crestas. En una huella palmar se pueden encontrar muchísimas crestas, 
formando un patrón único para cada huella. Las crestas se pueden diferenciar fácilmente 
de las líneas principales porque son más finas e irregulares que éstas. 
 Minucias. Las crestas dan lugar a puntos característicos llamados minucias. Existen 
numerosos tipos (Figura 7(a)), pero en reconocimiento biométrico habitualmente solo se 
utilizan dos: la terminación y bifurcación de una cresta. 
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 Puntos Delta. Un punto delta se define como el punto central de una región en forma de 
delta (Figura 7(b)). Los puntos deltas suelen ser más comunes en la zona superior de la 
palma, cerca de la base de los dedos 
 
 
Fig. 7.-Características usadas en la huella palmar:(a)Líneas principales,(b)Minucias y punto delta de una huella 
palmar 
Otro tipo de características que son utilizadas en sistemas de reconocimiento de huella palmar, en 
el que está basado este proyecto, se generan a partir del análisis de la textura de la imagen. La 
textura proporciona una descripción de alto nivel del contenido de una imagen. 
 
3.2. Adquisición de huellas palmares 
La captura de imágenes de la palma de la mano suele realizarse generalmente mediante un 
escáner, una cámara de vídeo o una cámara digital (lo que emplearemos en este proyecto). La 
calidad de la huella palmar obtenida depende en gran medida de la tecnología empleada por estos 
dispositivos. Los escáneres digitales pueden adquirir imágenes de mayor resolución, pero 
necesitan mayor tiempo de adquisición, con lo que no son adecuados para aplicaciones en tiempo 
real. Por otro lado, las cámaras digitales y de video capturan imágenes instantáneas pero su calidad 
será peor y puede ocasionar problemas en reconocimiento ante escenarios de adquisición no 
controlados, con variación de iluminación o distorsiones provocadas por el movimiento de la 
mano. Los escáneres con topes son otra forma de controla el entorno de captura, haciendo que la 
posición de la palma del usuario en la imagen sea fija. 
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4. Herramientas de Desarrollo 
A continuación se detallarán los dispositivos utilizados para elaborar y diseñar el dispositivo  de 
seguridad biométrico capaz de capturar una imagen para poder procesarla poco después, gracias 
a una herramienta de análisis matemático. 
4.1. Componentes Hardware 
Partiremos de varios dispositivos de trabajo entre ellos un ordenador portátil ASUS Windows 10 
y Linux mint, arquitectura de 64 bits. Desarrollaremos el proyecto en una Raspberry Pi juntos con 
sus complementos necesario, adaptador Wifi, Cámara oficial de Raspberry Pi, una protoboard, 
leds y switchs de tres vías. 
4.1.1. Raspbery PI  
Para la adquisición y procesamiento de imagen se utilizará una Raspberry Pi junto con el módulo 
de cámara oficial. 
La Raspberry Pi(Figura 8), en adelante R-Pi, es una placa computadora o SBC (del inglés: Single 
Board Computer) del tamaño de una tarjeta de crédito (85.6mm x 56.6 mm) y 45 gramos de bajo 
coste desarrollada en Reino Unido, Raspberry Pi Foundation (RPF), con el objetivo de facilitar el 
acceso a la tecnología de computación a un público más amplio y potenciar la enseñanza de esta 
ciencia en las escuelas, esta fundación es una organización benéfica educacional sin ánimo de 
lucro creada en 2009 con sede en el Reino Unido. Un Single-Board Computer o SBC es un 
ordenador completo construido en una sola PCB, incluyendo microprocesadores (CPU, GPU, 
etc.), memoria de programa, elementos y puertos de I/O, memoria masiva y otro HW necesario; 
en ocasiones la memoria masiva funciona como periférico, como es el caso de la Raspberry Pi. 
Por supuesto un SBC no incluye periféricos en sí mismo, pero estos pueden conectarse fácilmente 
a través de los distintos puertos de I/O disponibles. 
A pesar de la simplicidad, el hardware de la Raspberry Pi es compatible con varias distribuciones 
de Linux, e incluso Windows con la opción de reproducir videos de alta definición en una pantalla 
de televisión a través de la salida HDMI. El usuario puede conectar el ratón y el teclado común 
al uso de un ordenador, existen otros dispositivos similares a la R-Pi para desarrollar este trabajo. 
Uno de los más conocidos es Arduino Uno, pero éste ofrece características muy inferiores a la R-
Pi. 
 
Fig. 8.-Raspberry PI 2 Modelo B v1.1 
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Hasta el momento se comercializan siete modelos distintos: A, A+, B rev1, B+, B rev2, ZERO y 
B rev3; sus principales prestaciones se muestran en Tabla 2, donde los modelos aparecen de 
izquierda a derecha en orden creciente de precio y calidad. 
 
Tabla 2.-Evolución cronológica de Raspberry Pi 
Para el desarrollo de este trabajo se dispondrá de modelo 2 B (Febrero 2015), aunque actualmente 
se encuentra con mejores características el modelo 3 B (Marzo 2016). En la Tabla 1 se detalla una 
comparativa entre las dos plataformas mencionadas: 
 Raspberry Pi 2-B Raspberry Pi 3-B 
Precio 45,00 € 38,00 € 
Tamaño 8,6x5,4x1,7 cm 8,6x5,4x1,7 cm 
Peso 45 g 45 g 
Memoria 512 MB 1000 MB 
Velocidad del reloj 700 MHz 1,2 GHz 
CPU ARM1176JZF-S ARM Cortex-A53 
Núcleos CPU 1 4 
SoC Broadcom BCM2835 Broadcom BCM2837 
Flash Tarjeta microSD(2-16 Gb) Tarjeta microSD (2-32 Gb) 
S.O. Distribuciones Linux* Distribuciones Linux* 
Tabla 3.-Comparativa entre Raspberry Pi 2 y 3 
GPIO 
R-Pi cuenta con 40 pines que le permiten interactuar con dispositivos físicos como botones, leds 
y sensores que se pueden programar fácilmente, para usuarios Python hay una gran librería 
llamada RPi.GPIO que maneja la comunicación con los GPIO. En el proyecto tendrá un uso para 
leer entrada de dos switch que controlen el encendido y apagado de leds, así como el apagado de 
la Raspberry Pi. 
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Fig. 9.-Pines GPIO 
La versión más reciente de Raspbian ya tiene preinstalada la librería RPi.GPIO que en su versión 
actual es 0.5.11. Para ver la versión instalada se usa el siguiente código en la terminal 
sudo python 
import RPi.GPIO as GPIO 
GPIO.VERSION 
Si se necesita actualizar a la nueva versión solo se debe ejecutar: 
sudo apt-get update && sudo apt-get upgrade 
En caso de que no se tenga la librería instalada por que está usando una versión anterior de 
Raspbian, en la página Raspberry Pi SPy puede encontrar la información suficiente para 
instalación desde cero 
Tarjeta de memoria MicroSD 
Una tarjeta de memoria MicroSD es un pequeño dispositivo de almacenamiento externo que 
permite guardar cualquier tipo de fichero en su interior. Se necesitará una tarjeta de al menos 4 
GB, ya que se tendrá que instalar el Sistemas Operativo (S.O de tamaño aprox. 3 GB), y se 
necesitará algo más de espacio para guardar los ficheros que se necesiten durante la configuración 
del dispositivo y los ficheros donde se almacenaran los datos de la imagen capturada para ser 
procesada.   
 
 
Fig. 10.-Memoria Micro-SD 
Adaptador de red USB 
Es un dispositivo portátil con la función de enviar y recibir datos sin la necesidad de cables 
mediante el empleo de las redes inalámbricas de área local (WLAN). Este adaptador posee como 
inconvenientes el uso de un puerto USB en el sistema que se emplee, por otro lado, como ventajas 
podemos encontrar la portabilidad que tiene, así como su pequeño tamaño. 
Gracias a este dispositivo se podremos comunicar la R-Pi con nuestro ordenador de trabajo, para 
facilitar la configuración de la misma y el acceso vía ssh al sistema operativo. Además, como 
punto más importante, este adaptador permitirá crear en las R-Pi un punto de acceso inalámbrico 
al cual podremos conectar el dispositivo en el cuál se ejecuta la aplicación inteligente, como por 
ejemplo un Smartphone. 
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Fig. 11.-Adaptador Wifi Edimax 
4.1.2 Cámara PiNoir v.2 
Al orientar detección de huella palmar a controles de acceso, este debe ser capaz de captar las 
imágenes aun en condiciones de poca iluminación. Por tal razón se decidió utilizar el módulo de 
cámara Pi Noir v2.1 (Figura 12(a)). Este se compone de un sensor de imagen Sony IMX219 8 
megapíxeles con un sistema de enfoque fijo, a diferencia de la PiNoir v.1 que tenía un sensor de 
imagen ImniVision OV5647 de 5 megapíxel. 
La Cámara Pi NoIR tiene las mismas características que la cámara normal (Figura 12(b)), con 
una diferencia: no tiene filtro infrarrojo (NoIR = No Infrared). Esto significa que las imágenes 
con luz natural saldrán un poco extrañas, pero añade la capacidad de tomar imágenes en la 
oscuridad con luz infrarroja que para el proyecto es lo que se utilizará, ya que en la cámara se 
situará dentro de una caja con poca luminosidad. 
Tiene un cable plano de 15 pines para que puedas conectar la cámara Pi NoIR directamente a tu 
Raspberry Pi, independiente del modelo, pues esta cámara Pi NoIR v.2 funciona correctamente 
con todos los modelos de Raspberry Pi 1, 2 y 3. Se puede acceder a la cámara a través del MMAL 
o de la API de Linux (V4L). 
Las características de la cámara oficial de Raspberry Pi utilizada en este proyecto son: 
Camera PiNoir 
8 megapíxeles 
Video de las siguientes resoluciones:  
Imágenes estáticas de hasta 3280x2464 píxeles. 
Dimensiones:25mm x 20mm x 9mm. 
Peso 3gr. 
Tabla 4.-Características de la Cámara 
 
 
Fig. 12.-Camera PiNoir V2 (a) Camera Pi Module V2 (b) 
Esta cámara posee todas las características del módulo regular, exceptuando el filtro infrarrojo, 
haciendo que las imágenes tomadas en condiciones de baja luminosidad sean de mayor calidad y 
permitiendo utilizar lámparas infrarrojas para tomar fotografías en la oscuridad. 
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4.1.3. Otros 
Leds 
Un led1 (del acrónimo inglés LED, light-emitting diode: diodo emisor de luz, es un componente 
optoelectrónico pasivo y, más concretamente, un diodo que emite luz.  
Se dará uso en la caja ya que servirá como foco de luminosidad a la hora de adquirir la imagen 
que se podrá encender y apagar mediante un switch de tres vías: 
 
Fig. 13.-Encender y Apagar Leds 
 
Resistencias 
Componente electrónico diseñado para introducir una resistencia eléctrica determinada entre dos 
puntos de un circuito eléctrico. 
Servirá como medida para interconectar varios leds dentro del dispositivo biométrico. 
Switchs 
Este dispositivo que permite desviar o interrumpir el curso de una corriente eléctrica servirá para 
encender y apagar los leds dando luminosidad en el momento indicado para la adquisición de la 
imagen y para apagar la RPi en lugar de tener que desenchufarlo del cable. 
 
Fig. 14.-Interruptor de tres vías 
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Fig. 15.-Apagar RPi desde Switch 
4.2. Componentes Software 
4.2.1. Raspbian 
Lanzado en julio de 2012 y basado en Debian, en concreto en el OS ARM hard-float (armhf) 
Debian 7 “Wheezy” diseñado originalmente para procesadores ARMv7, a partir del cual se hizo 
una compilación para la más limitada ISA AMNv6 del CPU de la Raspberry PI, de hecho, aunque 
Raspbian tiene soporte para controlar una unidad de punto flotante (real, física) tal como ocurre 
en las ISAs tipo ARMv7, en la R-Pi estas operaciones se simulan por SW ya que los micros 
ARMv6 no tienen FPU. Raspbian tiene una gran ventaja, que es el hecho de que su instalación es 
muy sencilla debido a que puede utilizarse el SW gestor de instalación NOOBS, necesita una 
tarjeta SD de 4GB como mínimo. Raspbian es el SO utilizado en este proyecto ya que es el 
recomendado por la RPF, está optimizado para el HW de la R-Pi y además viene con más de 
35000 paquetes precompilados. La versión utilizada es la 4.1.15-v7+ #830, información que 
puede consultarse con el comando uname –a. 
Pasos previos a la configuración de Raspbian 
Para comenzar se debe elegir el sistema operativo que se quiere utilizar en la Raspberry Pi. En el 
caso concreto de este proyecto se ha optado por el sistema operativo Raspbian. 
Tendremos que navegar por la página oficial de Raspberry Pi para poder descargar la imagen del 
sistema operativo (https://www.raspberrypi.org/downloads/). 
En los siguientes apartados se explicará cómo instalar Raspbian en la tarjeta MicroSD usando 
para ello los sistemas operativos Windows y Linux. 
Desde Windows 
Para formatear la tarjeta MicroSD, hay que introducir la tarjeta SD en la ranura del ordenador y 
formatearla apropiadamente, para ello, tal y como aparece en la Figura 12 y debido a que el S.O 
del portátil empleado para el formateo es Windows, se utiliza la herramienta SD Formatter 4.0 de 
la SD Association. 
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Fig. 16.-Herramienta SDFormatter 
Ahora procederemos a escribir la imagen en una tarjeta MicroSD, previamente al haber realizado 
un formateo de la tarjeta MicroSD desde el ordenador, se hará uso de la herramienta 
Win32DiskImager para escribir la imagen de Raspbian en la SD, tal y como aparece en la Figura 
17, es necesario ejecutar Win32DiskImager como administrador y pulsar el botón Write, 
esperaremos unos minutos y saltara un mensaje de que se ha escrito correctamente. 
 
Fig. 17.-Escritura de la ISO Raspbian en Micro-SD 
Desde Linux 
Para montar la imagen de S.O en la tarjeta MicroSD desde Linux se deberá seguir los siguientes 
pasos: 
 Realizaremos un listado de los dispositivos conectados al ordenados Linux con el 
siguiente comando (antes de insertar la tarjeta MicroSD): df-h 
 Introduciremos la tarjeta en un lector de tarjetas MicroSD y se volverá a ejecutar el mismo 
comando. Se observará una nueva línea (o líneas) que contendrá la ruta del nuevo 
dispositivo. Estas líneas serán similares a la siguiente: /dev/sdc1 
 Se debe desmontar la unidad mostrada anteriormente (puede variar según el sistema y la 
cantidad de unidades que ya posea el ordenador) para poder modificarla. Este paso se 
realizará con todas las posibles nuevas líneas que se hayan mostrado al insertar la tarjeta. 
Para ello ejecutar el siguiente comando: umount /dev/sdc1 
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 A continuación se copiará la imagen del sistema operativo en una tarjeta MicroSD de la 
siguiente manera:  
dd if=/<directorio/descarga>/<ficheroImagen>.img of=dev/sdc bs=1M 
Se debe esperar hasta que el comando dd termine y muestre el resultado de la copia, ya que no 
hay salida de información en pantalla durante el proceso de copiado. 
Una vez la SD tiene Raspbian, esta se introduce en la R-Pi en la ranura a tal efecto, y ya puede 
empezar a usarse el sistema. La primera vez que se carga el “bootloader”, y antes de que este 
pueda directamente a su vez cargar el OS en la RAM, se emplean varios minutos en instalar dicho 
OS durante los que aparecen distintos mensajes en pantalla; esto no ocurre en los arranques 
posteriores. Al final de esta primera carga aparece el menú de configuración de la Raspberry, al 
que siempre se puede acceder a través del comando sudo raspi-config. 
 
Fig. 18.-Panel de configuración general 
Change User Password 
El usuario empleado por defecto de las Raspberry Pi es “pi” y la contraseña “raspberry”, aquí 
podremos cambiar las credenciales del usuario. 
Localisation Options 
Por defecto el idioma empelado es el inglés y la disposición de las teclas sigue el estándar 
americano. Por lo que si se desea cambiar el idioma a castellano se debe cambiar las opciones que 
se encuentran en este apartado a es_ES.UTF8 
Interfacing Options 
Aquí se encuentran las opciones para habilitar la configuración de la cámara, el acceso SSH, VNC 
y GPIO 
SSH (Secure Shell) 
Este protocolo sirve para acceder a maquinas remotas a través de la red, permitiendo manejar la 
máquina mediante un intérprete de comandos similar al que encontraremos en la consola R-Pi. 
Esta opción es importante ya que gracias a SSH podemos acceder al dispositivo desde cualquier 
ordenador y trabajar sin la necesidad de mantenerla conectada a ningún monitor o teclado. 
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Advanced Options 
Aquí se encuentran otras opciones para darle otro tipo de uso a Raspberry Pi, sin embargo, las 
opciones que habilitaremos para el presente proyecto se describen a continuación: 
Expand Filesystem 
Esta opción es recomendable activarla para poder emplear el espacio de la tarjeta MicroSD, ya 
que aproximadamente el S.O ocupa unos 3 GB pero se recomienda como mínimo tener una tarjeta 
de 4 GB u 8 GB. De esta forma no se tendrán problemas si se necesitan instalar más programas. 
4.2.3. Configuración de la tarjeta de red 
Como no es deseable tener la Raspberry Pi conectada al cable Ethernet, el siguiente paso será 
configurar el adaptador Wifi para ser capaces de conectarse a ella desde cualquier ordenador. Hay 
dos opciones. La primera es conectar la Raspberry Pi a una red Wifi existente, sin embargo, es 
recomendable ir directamente a la segunda opción, que será crear un punto de acceso para poder 
conectarse a él en cualquier sitio, sin la necesidad de disponer de red Wifi existente. 
Para cualquiera de los casos debemos apagar la Rasberry Pi con el comando “sudo shutdown –h 
now”, “sudo poweroff” o “sudo halt” por ejemplo. Ahora podremos conectar el adaptador Wifi 
sin problemas. 
Conexión a una red Wifi existente 
Primero se configurará la IP de la Raspberry Pi de una forma estática. Esto es necesario para saber 
a qué dirección IP se debe acudir para conectarse a la Raspberry Pi. Si la red Wifi no usa 
contraseña, se puede seguir los siguientes pasos (recomendable leerlo para entender qué cabios 
se desean realizar). Sin embargo, si se desea emplear una red Wifi que usa contraseña se tendrá 
que ir más allá y se realizará una explicación en el siguiente apartado. 
Para comenzar debemos ejecutar el siguiente comando que nos permitirá modificar el fichero 
/etc/network/interfaces en Raspberry PI: “sudo nano /etc/network/interfaces” 
Dentro del fichero se debe observar una línea similar a esta “iface eth0 inet dhcp” 
Debido a esta línea la Raspberry Pi obtendrá su dirección IP por DHCP, por lo que esta línea se 
tendrá que comentar o sustituir. En la Fig.17 se mostrará un ejemplo con una red Wifi con un 
rango de direcciones 192.1268.1.0/24 en el que se elegirá como dirección estática la dirección 
192.168.1.191: 
 
Fig. 19.-Asignación de IP estática a una red Wifi 
Es recomendable no elegir un número de dirección IP muy alto para evitar las posibles direcciones 
que pueda otorgar el protocolo DHCP. 
Para guardar los cambios con el editor nano, se debe salir pulsando Ctrl+X, Y, Intro. Es 
recomendable reiniciar la Raspberry Pi con el comando “sudo reboot” y revisar los cambios 
“ifconfig”. 
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Conexión a red Wifi protegida 
En el caso de tener que agregar la contraseña de la red Wifi se deben realizar algunas 
modificaciones al apartado anterior, por lo que a continuación se observará donde se debe 
introducir la contraseña y los parámetros de seguridad de la red Wifi. A continuación, se 
mostrarán los comandos necesarios en el fichero “/etc/network/interfaces”: 
 
Fig. 20.-Establecimiento de conexión a una red Wifi 
Según las características de la seguridad Wifi existe a la que se quiere conectar, la información 
puede diferir a lo mostrado aquí. Campos a tener en cuenta: 
 Según la seguridad, puede ser necesario indicar RSN (WPA2 también) o WPA (WPA1) 
 key_mgmt WPA PSK(Enterprise networks) 
 psk: si fuese necesario, la contraseña puede cifrarse para que no sea necesario escribirla 
con texto plano, en ese caso se puede ejecutar en el terminal el siguiente comando 
“wpa_passphrase <ssid> [passphrase]” y añadir la salida que nos muestra el comando 
psk. Se puede observar el resultado del comando “wpa_passphrase ssid PASSWORD” 
fig.21: 
 
Fig. 21.-Información ofuscada de la red 
4.2.4. Matlab 
MATLAB (abreviatura de MATrix LABoratory, “laboratorio de matrices”) es un software 
matemático que ofrece un entorno de desarrollo integrado (IDE) con un lenguaje de programación 
propio (lenguaje M). Está disponible para las plataformas de Unix, Windows y Apple. Entre sus 
prestaciones básicas se hallan: la manipulación de matrices, la representación de datos y 
funciones, la implementación de algoritmos, la creación de interfaces de usuario (GUI) y la 
comunicación con programas en otros lenguajes. Además, se pueden ampliar las capacidades de 
MATLAB con las cajas de herramientas (toolboxes). Para el caso de manipulación de imágenes 
se emplea el toolbox “Image Processing”. 
Se puede programar funciones con un código propio muy parecido a otros lenguajes de 
programación. Normalmente se expresan como scripts o macros que realizan las funciones 
deseadas sin necesidad de teclear comando a comando. Los archivos tienen extensión *.m. 
Incluye una herramienta de debúg útil para corregir  errores de código de los scipts creados. 
Es una herramienta potente que realiza con gran precisión operaciones complejas. Se emplea en 
todo tipo de investigaciones donde se trabaja con funciones matemáticas o matrices de puntos. Su 
entorno es simple y su aprendizaje no requiere gran esfuerzo. Con Matlab se puede desarrollar de 
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forma rápida nuevas ideas, incorporar funciones de toolboex colecciones de funciones de Matlab 
en torno a un área específica de trabajo, como el área de procesado de imágenes y señales, ejecutar 
una serie de simulaciones usando diferentes parámetros, y analizar el comportamiento resultante 
del sistema. 
4.2.5. Entonos de Conexión 
Putty 
Cliente SSH, Telnet, rlogin, y TCP raw con licencia libre. Disponible originalmente sólo para 
Windows, ahora también está disponible en varias plataformas Unix, y se está desarrollando la 
versión para Mac OS clásico y Mac OS X. Otra gente ha contribuido con versiones no oficiales 
para otras plataformas, tales como Symbian para teléfonos móviles. Es software beta escrito y 
mantenido principalmente por Simon Tatham, open source y licenciado bajo la Licencia MIT. 
Para conectarno a la RPi introduciremos la IP asignada con el puerto 22 y aparecerá una pantalla 
en negro(terminal) que pedira usuario(pi) y contraseña ya sea por defecto o por la que se haya 
modificado. 
 
Fig. 22.-Conexión SSH por Putty 
 
VCN 
Es un programa de software libre basado en una estructura cliente-servidor que permite tomar el 
control del ordenador servidor remotamente a través de un ordenador cliente. También se 
denomina software de escritorio remoto. VNC no impone restricciones en el sistema operativo 
del ordenador servidor con respecto al del cliente: es posible compartir la pantalla de una máquina 
con cualquier sistema operativo que admita VNC conectándose desde otro ordenador o 
dispositivo que disponga de un cliente VNC portado. 
4.2.6. Intercambio de datos 
FileZilla 
Es un cliente FTP multiplataforma de código abierto y software libre, inicialmente fue diseñado 
para funcionar en Windows, pero desde la versión 3.3.3, gracias al uso de wxWidgets, es 
multiplataforma, estando disponible además para otros sistemas operativos, entre ellos 
GNU/Linux, FreeBSD y Mac OS X. 
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Swish 
Swish agrega soporte para SFTP al Explorador de Windows, para que pueda acceder a sus 
archivos en otro equipo de forma segura a través de SSH. 
Es una herramienta fácil de usar porque se integra perfectamente con el Explorador de Windows, 
para trabajar con archivos remotos se siente como trabajar con un equipo local. 
5. Descripción Sistema 
Se ha desarrollado un sistema (low–cost) de captura y procesado de la palma de la mano cuyo fin 
aplica al control de accesos o similar, trabajando de esta forma en modo de verificación. Este 
capítulo pretende explicar las diferentes etapas que atraviesa una imagen de la mano de un usuario 
en el sistema desarrollado hasta que se convierte en un vector de características. Los experimentos 
realizados sobre el sistema se muestran en el siguiente capítulo 
5.1. Adquisición de la huella 
La captura de la imagen se realizará mediante una cámara (PiNoir) propia de la raspberry Pi, en 
donde la calidad de la huella palmar obtenida dependerá en gran medida de la tecnología usada 
por el dispositivo. La cámara capturará instantáneas pero su calidad será limitada y se puede 
ocasionar errores en su reconocimiento ante escenarios de adquisición no controlados, con 
variación de la luz o distorsiones provocadas por el movimiento de la mano. 
La adquisición de este sistema se ha realizado mediante una caja con topes como el que se muestra 
en la Figura 23. Se sitúan los topes en un sitio en que la mano se quede estática para poder 
capturar la imagen. 
En esta primera etapa, la calidad de la imagen capturada es una cuestión fundamental. El ruido, 
una mala regulación del contraste del sensor o una incorrecta posición de la mano del usuario son 
algunos ejemplos que pueden acarrear problemas en la tarea de reconocimiento. 
Las imágenes de palmas de la mano utilizadas durante el diseño, desarrollo y experimentación 
del sistema implementado en este proyecto se han obtenido de forma casera, sobre tres personas. 
 
Fig. 23.-Captura de huella palmar 
 
5.2. Preprocesado 
El objetivo del preprocesado consiste en seleccionar un área cuadrada que abarque la superficie 
central de la palma de la mano dentro de la imagen adquirida por el dispositivo de captura. Para 
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conseguirlo, se aplica en primer lugar una técnica de segmentación que permita extraer el 
contorno de la palma de forma sencilla. A partir del contorno, se localizan los puntos de referencia 
(situados en la separación entre los dedos) para crear un sistema de coordenadas que sea invariante 
a la posición y orientación de la palma del usuario en el sensor; y en función del mismo, se recorta 
finalmente un área cuadrada. La salida del preprocesado es una nueva imagen formada por el área 
recortada que se utilizará en la siguiente etapa para calcular su vector de características.  
Se procederá a ejecutar el fichero processImage.m mediante Matlab: 
clear all; 
f=imread('Path en donde almacenamos las imagines capturadas'); 
image_Gray = rgb2gray(f); 
%subplot(2,3,5) 
imshow(image_Gray),title(sprintf('Imagen escala grises')); 
 
 
Fig. 24.-Preprocesado de la palma de la mano 
5.3. Extracción de la región de interés(ROI) 
En la mayoría de las imágenes, los ejes del sistema de coordenadas generado no son 
completamente verticales u horizontales a los bordes de la imagen, tienen una inclinación que 
deberá tenerse en cuenta a la hora de recortar la región de interés. Para ello, se mide el ángulo que 
forma el eje de abscisas con la horizontal y se rota la imagen para compensar este ángulo. El 
resultado es una imagen donde el eje de abscisas es horizontal y el de ordenadas es vertical. El 
centro del área de la región de interés coincidirá con la mitad de la altura de la palma en el eje de 
ordenadas. 
 
Fig. 25.-Posición de la mano para su captura 
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6. Evaluación del sistema 
Una vez realizado la configuración del Dispositivo que realizará la captura de la imagen y que 
mediante un script de captura en Python recogerá la imagen y se guardará localmente hasta el 
siguiente paso en el que procederemos a procesar la imagen, dicho intercambio de ficheros lo 
realizaremos mediante FileZilla o Swish o mediante una cloud propia OWNCLOUD que por 
motivos de configuración no se ha podido realizar. 
El diseño del dispositivo de seguridad biométrico dispone del siguiente esquema, en el cual se ha 
construido una caja que contiene dispositivos hardware, leds, interruptores, cámara y RPi unido 
con su respectivo cableado. 
 
Fig. 26.-Dispositivo, parte interna 
Se tiene en cuenta la resolución de la imagen capturada, esto es, el número de pixeles que 
compone la imagen ya sea en alta o baja luminosidad, capturará una imagen de 3280x2464 
pixeles 
 
 
Fig. 27.-Dispositivo biométrico, parte superior 
La parte superior de la tapa lleva 3 topes que por las que se debe colocar la mano para su 
posterior captura por medio de la cámara. 
A continuación, podremos ver cuatro capturas tomadas de la mano izquierda y la última imagen 
que corresponde a la mano derecha.  
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Fig. 28-Captura de Imágenes, Mano Derecha(imagen inferior izq.) e Izquierda (imágenes restantes) 
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Fig. 29.-Imágenes Procesadas en Matlab 
Una vez obtenido una serie de capturas de la palma de la mano mediante el dispositivo 
biométrico, procedemos a procesar las imágenes generadas y cuyo resultado se puede ver en la 
Figura 28. 
Ahora bien, está listo para proceder a compararse con un algoritmo funcional, este algoritmo de 
comparación no se llegó a realizar en el proyecto, pero contamos con todas las opciones para 
realizar los primeros pasos y ahora el método de comparación lo podríamos hacer mediante 
patrones, ya sea por el formato o nombre con el que se guarda la imagen desde la cámara PiNoir 
hasta algoritmos de reconocimiento modernos. 
7. Costes 
Se procederá a analizar los costes que conlleva la realización del proyecto. Comenzaré 
describiendo el personal que se requiere para el desarrollo del proyecto. 
Para empezar, se ha precisado de un jefe de Proyecto con titulación de Grado en Ingeniería 
Informática o Telecomunicaciones. Entre las tareas que ha desempeñado el Jefe de Proyecto se 
encuentran las siguientes: 
 Planteamiento general del proyecto y especificaciones técnicas del mismo. 
 Visión y alcance de los trabajos. 
 Asignación de tareas. 
 Fijación de los objetivos. 
 Programación general de los trabajos en curso (Diagrama de Gantt). 
 Definición y aplicación de acciones correctas. 
Se ha necesitado asimismo un Analista Funcional con titulación de Grado en Ingeniería de 
Computadores, el cual se ha encargado de las siguientes tareas. 
 Conocer las necesidades. 
 Analizar los requisitos para abordar el desarrollo del proyecto. 
 Elaborar documentación. 
 Fragmentar el trabajo en bloques. 
 Elegir las herramientas de desarrollo adecuadas. 
A continuación, se refleja el precio del software, licencias y hardware que han sido necesarios 
para la ejecución del proyecto: 
Software Hardware 
 Windows 10 135 Euros 
 Microsoft Office 16 74,42 Euros 
 MATLAB Student 35 Euros 
 RaspbianOpen Source 
 Raspberry Pi 2, componentes52.59 
Euros. 
 Camera PiNoir V2 34,95 Euros. 
 Cables H/M 25 Euros. 
 Leds15 Euros 
 Módulo Wifi EDIMAX 7,66 Euros 
 Tarjeta MicroSD 16 GB 12 Euros 
TOTAL 391,62 € 
Tabla 5.-Precio Componentes 
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8. Conclusiones 
La habilidad y seguridad en los métodos de identificación de personas se han convertido en una 
necesidad clave en la sociedad interconectada en la que vivimos. Frente a esta necesidad, los 
sistemas automáticos de reconocimiento biométrico han venido sustituyendo, cada vez más rápido 
desde las últimas décadas, a los sistemas de identificación tradicionales (basados en tarjetas de 
identificación o claves). El uso de la huella palmar como rasgo biométrico presenta ciertas 
ventajas (universalidad, alta aceptación social, facilidad de uso, etc.) frente a otros rasgos; que 
resultan muy útiles en determinadas aplicaciones, como pueden ser los controles de acceso. En 
este proyecto se ha realizado el diseño e implementación de un sistema biométrico de 
reconocimiento basado en imágenes de huellas palmares. El uso de la textura como la principal 
característica dentro de la huella palmar ha proporcionado claras ventajas frente a otro tipo de 
características (líneas principales, patrón de crestas, minucias, etc.), entre ellas destacan: 
 La posibilidad de poder trabajar con imágenes de poca resolución. 
 La simplicidad de cómputo para extraer el vector de características. 
Por tanto, utilizando la textura de la huella palmar, además de reducirse la complejidad del sistema 
de reconocimiento, se consigue que éste tenga un reducido tiempo de respuesta, que resulta un 
requisito fundamental para aplicaciones on-line. 
En el presente proyecto se ha conseguido la adquisición y procesado de la huella palmar no 
llegando a realizar el proceso de autenticación, un dispositivo low-cost al alcance de poder ser un 
prototipo factible de ser diseñado y llevado a que realice su función de reconocimiento. 
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9. Trabajo Futuro 
A partir del trabajo realizado en el ámbito de este proyecto, se abren nuevas líneas de 
investigación. Las más interesantes se detallan a continuación: 
Uso de medidas de calidad. Consiste en realizar un procesamiento basado en calidad, por ejemplo, 
ajustando el umbral de decisión en función de los parámetros de calidad seleccionados. Descartar 
de forma automática muestras inválidas según la medida de calidad obtenida sería otra 
posibilidad. Esto último permitiría avisar al usuario de la necesidad de adquirir una nueva imagen 
durante el proceso de registro/test, de forma que el proceso de adquisición no necesitara estar 
supervisado. Para la selección de las medidas de calidad aplicadas a la textura de huella palmar, 
un posible punto de partida podría consistir en aplicar parámetros de calidad extensamente 
utilizados en huella dactilar. 
Diseño y Desarrollo de un Sistema Biométrico Multimodal. La fusión del sistema implementado 
con otro tipo de sistemas supone una interesante línea de investigación. En concreto, se proponen 
dos tipos de sistemas: 
Sistema multimodal usando múltiples rasgos. El sistema de reconocimiento de huella palmar 
desarrollado en este proyecto se ha implementado utilizando una base de datos local, que contiene 
imágenes de palmas parciales. No obstante, la etapa de preprocesado extrae la región central de 
la palma mediante la búsqueda de las separaciones entre los dedos, de forma que, se podría utilizar 
igualmente el sistema con una base de datos de palmas completas. En este sentido, se propone 
fusionar el sistema implementado con el sistema de reconocimiento basado en geometría del mano 
ya desarrollado por el Área de Tratamiento de Voz y Señales. 
Sistema multimodal usando múltiples características. El sistema implementado utiliza la textura 
de la huella palmar como principal y única característica para construir el vector de características 
y, de esta forma, realizar la tarea de reconocimiento. Sin embargo, existen otras muchas 
características que pueden extraerse de una huella palmar y resultar lo suficientemente 
discriminantes. De esta forma, se propone realizar un sistema utilizando otro tipo de característica 
(p.ej. líneas principales) y combinar la información de los dos sistemas para finalmente obtener 
una puntuación en la que se base la decisión. 
Por otro lado, se abre camino al reconocimiento de las venas de la palma de la mano, característica 
biométrica muy poco estudiada, con un campo de investigación muy amplio. Esta técnica es 
prometedora, puesto que al ser una propiedad interna del cuerpo humano presenta una durabilidad 
mayor que otras técnicas y resulta prácticamente imposible falsificar los patrones de otros 
usuarios. 
Dado que este campo ha sido recientemente descubierto, aún queda mucha investigación por 
delante que debe de abordarse en un futuro centrándose en diferentes aspectos. Los patrones 
locales de textura presentan derivaciones muy variadas y diferentes. Deberían de realizarse 
estudios que contemplen la aplicación de cada una de ellas para estudiar su rendimiento y eficacia 
y poder escoger aquella(s) que mejor se adapte(n) a las propiedades de los patrones vasculares de 
la palma. Otro campo interesante que debe de abordarse es el desarrollo de sistemas multimodales 
sobre todo que incluyan la combinación de las características presentes en las manos de los 
individuos. 
En lo referente al sistema desarrollado, es necesario realizar un estudio sobre su rendimiento en 
modo de identificación, ya que su funcionamiento es muy distinto al de verificación. 
Por otro lado, se ha visto que una parte que influye en gran medida en los resultados es la fase de 
preprocesado y en especial la extracción del ROI. Estos procedimientos son bastantes mejorables 
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y deben de contemplarse otras técnicas que consigan acentuar y segmenten adecuadamente la 
región de interés. 
También sería interesante probar el sistema con una base de datos con un rango mayor de 
diferencia entre muestras y de distribución poblacional para evaluar su universalidad. 
10. Planificación 
A continuación, voy a exponer cómo se ha modelado la planificación de las tareas necesarias 
para la realización del proyecto mediante el diagrama de Gantt, en el cual he se planificado el 
tiempo de dedicación que se había previsto para la realización de las diferentes tareas y 
actividades del proyecto. 
Se han obtenido varios retrasos tanto por daños con la placa RPi debido al sobrecalentamiento 
que sufría, lo cual se arregló con unos disipadores de calor, se valoró la idea de poner una 
pantalla LCD lo cual se iba del proyecto, así que para futuros avances resultaría de mucha 
utilidad evitar en cuando a interruptores, ser capaces desde una GUI poder controlar el 
encendido y apagado del dispositivo, así como funcionalidades que se puedan automatizar. 
Procedo a exponer sobre los seis puntos sobre los que se ha enfocado este proyecto fin de grado: 
1. Información Previa: Desde el mes de enero de 2016 en el que se formalizo el comienzo 
del proyecto, hubo un primero punto de partida que fue recolectar información general 
con respecto al mundo de la Biometría, siendo un campo extenso y con ramas diferentes 
de investigación, me enfoque en el procesado y detección de la palma de la mano, 
encontrando información de artículos oficiales de Seguridad Biométrico, FingerPrint, 
Google Académico y Artículos de Archivo Digital UPM. 
2. Planificación: Gracias al diagrama de Gantt con una planificación prevista a semanas, 
se ha conseguido llegar a su culminación. 
3. Hardware: Estudio de los dispositivos, Compra de dichos dispositivos seguido de su 
configuración pertinente. 
4. Software: Software en su mayoría OpenSource, salvo la herramienta con la que se 
realizará el procesado de la imagen. 
5. Puesta en marcha: Realización de prueba seguida de la medición de calidad en la 
captura de la palma de la mano y su procesado. 
6. Documentación: Para finalizar se realiza una memoria reflejando el proceso del 
proyecto, junto con una presentación con la que se defenderá ante un jurado de forma 
oral. 
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Gantt 
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